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Georg-August-Universitat Gottingen 6C
Modul B.WIWI-WIN.0030: Management der Informationssicherheit 4 SWS
English title: Information Security Management
Lernziele/Kompetenzen: Arbeitsaufwand:
Die Studierenden: Prasenzzeit:
* besitzen ein Verstandnis fir aktuelle Herausforderungen von 56 Stunden
Informationssicherheitsrisiken in Unternehmen, Selbststudium:
* beurteilen Informationssicherheitsrisiken fiir Unternehmen und leiten effektive 124 Stunden
Gegenmalinahmen ab,
» kennen und verstehen zentrale Vorgehens- und Referenzmodelle (ISO 2700x, BSI
Grundschutz),
» kennen und verstehen GegenmalRnahmen zur Sicherstellung der
Informationssicherheit (Kryptografie, Sicherheitsmodelle, Netzwerksicherheit),
« kodnnen eigenstandig Instrumente des Informationssicherheitsmanagements
umsetzen (Risikoanalysen, ISMS Implementierung).
Lehrveranstaltungen:
1. Management der Informationssicherheit (Vorlesung) 2 SWS
Inhalte:
Die Vorlesung beschaftigt sich mit den grundlegenden Aspekten des
Informationssicherheitsmanagements in Unternehmen. Hierzu zahlen neben
organisatorischen und prozessualen Anforderungen zur Sicherstellung eines adaquaten
Sicherheits- und Risikomanagements auch die Themen Security Engineering und
Kommunikations- und Netzwerksicherheit. Der Fokus liegt auf der Vermittlung
von Methoden und Instrumenten, die einen sicheren Umgang mit Informationen
ermdglichen.
2. Management der Informationssicherheit (Ubung) 2 SWS
Inhalte:
Im Rahmen der Ubung werden ausgewahlte Methoden und Instrumente anhand
praktischer Bespiele vertieft.
Priafung: Klausur (90 Minuten)
I Management der Informationssicherheit
Prifungsanforderungen:
» Grundsatzliche Vorgehensweisen und Instrumente zum Management der
Informationssicherheit in Unternehmen kennen, erlautern und beurteilen kdnnen,
« Sicherheitsrisiken analysieren und Methoden des
Informationssicherheitsmanagements anwenden kdnnen.
Zugangsvoraussetzungen: Empfohlene Vorkenntnisse:
keine B.WIWI-OPH.0003 Informations- und

Kommunikationssysteme

Informationssysteme

B.WIWI-WIN.0001 Management der
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B.WIWI-WIN.0002 Management der
Informationswirtschaft

Sprache:
Deutsch

Modulverantwortliche[r]:
Jun.-Prof. Dr. Simon Trang

Angebotshaufigkeit:
jedes Wintersemester

Dauer:
1 Semester

Wiederholbarkeit:
zweimalig

Empfohlenes Fachsemester:
3-6

Maximale Studierendenzahl:
nicht begrenzt




